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SA Temas a tratarse:

Conceptos clave de la

proteccion de datos

de Proteccion de Datos Personales en

Aspectos relevantes de la Ley Orgéanica i*
*
Ecuador f_/

Pasos a seguir para el cumplimiento
de la LOPDP por las empresas
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QUE SE PROTEGE?

“Cualquier informacion de personas
fisicas identificadas o identificables”

Direccion del domicilio, nimero de celular,
placa de vehiculo, imagen, correo
electronico, historia clinica, filiacion politica,
perfiles de consumo, y muchas otras.
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Tratamiento de Datos Personales

“Cualquier operacion realizada sobre datos personales,
ya sea por procedimientos automatizados o no, como la

recogida, grabacion, registro, organizacion,
estructuracion, conservacion, adaptacion o modificacion,
extraccion, consulta, comunicacion, difusion,

destruccion, interconexiones, transferencias, entre otros”
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SUJETOS OBLIGADOS

Quien decide sobre la finalidad,
contenido y uso del tratamiento.

Quien trata datos personales
por cuenta del responsable.




SA PRINCIPIOS:

Proporcionalidad Finalidad

Informacién en
recogida de datos

Consentimiento

Seguridad Confidencialidad

Minimizacion
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1. Conceptos clave de la proteccion de datos

&\ BASES LEGITIMADORAS PARA EL TRATAMIENTO DE DATOS

Qf Consentimiento

J Obligacion legal / orden de autoridad judicial

Qf Cumplir obligacion contractual
J Interés publico en ejercicio de potestad publica

J Satisfacer intereses vitales del titular

J Satisfacer intereses legitimos del Responsable

J Bases de Datos de fuentes accesibles al publico
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DATOS CREDITICIOS

Art. 4.- Datos personales crediticios: Datos que integran el
comportamiento econdmico de personas naturales, para analizar su
capacidad financiera.

Art. 28.- Datos crediticios.- Salvo prueba en contrario sera legitimo y
licito el tratamiento de datos destinados a informar sobre la solvencia
patrimonial o crediticia, [...], en aquellos casos en que los mismos
sean obtenidos de fuentes de acceso publico o procedentes de
informaciones facilitadas por el acreedor. Tales datos pueden ser
utilizados solamente para esa finalidad de analisis y no seran
comunicados o difundidos, ni podran tener cualquier finalidad
secundaria.



INFORMACION EN LA RECOGIDA DE DATOS

Persona consciente sobre el uso que se daran a sus
datos (previo al consentimiento)

Persona pueda ejercitar sus derechos

Puede ser oral, telefénico, a través de cuestionario,
papel, pagina web.

Facil de entender y legible (documentos).



CONSENTIMIENTO

- Previo e Inequivoco: Manifestacion clara - accion
afirmativa
- Explicito: Ciertos casos:
1. Datos sensibles: salud, ideologia, religion,
origen racial, etc.
2. Se adopten decisiones automatizadas y
elaboracion de perfiles
3. Transferencias internacionales

- Responsable: Obligacién de obtener y demostrar

- Revocacion




1. Conceptos clave de la proteccion de datos

SEGURIDAD DE LOS DATOS W
\M" r
- Proteccidén contra tratamiento no autorizado tanto de \\\\.\ “m..\\ \
la propia empresa como por parte de terceros. \‘ \‘mw \1_
- Adoptar medidas de seguridad: técnicas y ot

organizativas
- Evaluacién de Riesgos (confidencialidad,
disponibilidad e integridad)
- Medidas de proteccion y seguridad en funcién
de riesgos (niveles de proteccion).
- Responsable y Encargado




DERECHOS ARCO

CCESO [[>1|
ECTIFICACION uf

ANCELACION B

POSICION Qj

OTROS DERECHOS ADICIONALES
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AUTORIDAD DE CONTROL.:

Superintendencia de
Proteccion de Datos

Vigilanciay control.

Atender peticiones y reclamaciones.

Ejercer la potestad sancionadora.







PROTEGER? CONTRA QUE?

Doble dimension:

« Tratamiento ilegitimo.
(interno)

- Amenazasy
vulnerabilidades.
(externo)
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2. Aspectos relevantes de la LOPDP

»

Responsabilidades
Inmediatamente aplicables:

Vigencia: 26 de mayo de 2021

- Responsabilidad civil
- Responsabilidad penal
- Responsabilidad constitucional
- Responsabilidad
administrativa: desde el
26 de mayo de 2023
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ECOSISTEMA NORMATIVO

Ley Orgéanica de Telecomunicaciones

Ley de Comercio Electronico

Caodigo Organico Integral Penal

Ley de Violencia Digital




SA GOBERNANZA Y ESTRATEGIA

Principio de RESPONSABILIDAD PROACTIVA

Es necesario una actitud consciente, diligente y
proactiva de las empresas frente a todos los
tratamientos de datos personales que lleven a cabo




PROTECCION DE DATOS POR DISENO Y
POR DEFECTO

Importancia de incorporar los principios de

proteccion de datos dentro de procesos de:

disefo, operacion y gestion de los sistemas

de la organizaciéon para alcanzar un marco
de proteccion integral




PROTECCION DE DATOS DESDE EL DISENO Y POR

SA DEFECTO

Enfoque al Riesgo Responsabilidad Proactiva

responsabilidad
proactiva

Implica utilizar un
enfoque orientado a la
gestién del riesgo y de

oo
%,
Privacidad desde el
Diseno




EVALUACION DE IMPACTO
Analisis de los riesgos de un sistema, producto
0 servicio. Busca mitigar o minimizar riesgos.
Debe realizarlo el responsable cuando se ha
identificado alto riesgo para los derechos y

libertades del titular.

Debe ser previo al inicio de tratamiento.




MEDIDAS TECNICAS Y ORGANIZATIVAS Y
DE SEGURIDAD

En funcion del tipo de responsable, los datos
gue maneja, sistemas de informacion, los
tratamientos que realiza.

No existe una definicion explicita de medidas.
Estas de deben adecuar a la realidad del
momento.

ES UNA OBLIGACION DE
GESTION, NO DE RESULTADO




MEDIDAS TECNICAS

Estan orientadas a
adecuar los sistemas
utilizados para el giro
del negocio a fin de
gue sean seguros en
funcion del riesgo.
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MEDIDAS ORGANIZATIVAS

Afectan a la estructura
empresarial, y a la toma
de decisiones para
garantizar la reduccion del
riesgo demostrando la
efectividad de la gestion
de datos desde lo
documental, humano, etc.
(residual)

"I DON'T THINK YOU UNDERSTAND
THE CONCEPT of (YBERSECURITY."




2. Aspectos relevantes de la LOPDP

OBLIGACIONES DE RESPONSABLES

Notificacion de violaciones de seguridad de
datos

A la autoridad
Al titular

Omision: Falta grave




SR 2. Aspectos relevantes de la LOPDP

OBLIGACIONES DE RESPONSABLES

J Contar con Delegado de Proteccion de Datos DPO

J Tratamiento a gran escala

Qf Puede ser funcionario interno o externo
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Deber de informacion

Recabar consentimiento

Tratamiento de datos en la forma consentida

Medidas de Seguridad

Atencion y respuesta a ejercicio de derechos

Notificacion de violaciones de seguridad de datos

Contar con Delegado de Proteccion de Datos (?)



TRANSFERENCIAS INTERNACIONALES

A paises con niveles adecuados de proteccion
Mediante garantias adecuadas:
- Normas corporativas vinculantes
- Clausulas estandar de proteccion de datos
- Caodigos de conducta
- Mecanismos y sellos de certificacion
Casos excepcionales
Autorizacion de la Autoridad



CONTINGENTES A CONSIDERAR

- Directa al responsable
- Autoridad competente
- Administrativa o judicial

Administrativas: medidas
correctivas y multas

Judiciales: reparaciones,
Indemnizaciones y/o privacion de
libertad



REGIMEN SANCIONATORIO

&\ MEDIDAS CORRECTIVAS

Infracciones leves

Infracciones graves

MULTAS

@ *Por cada infraccion

Hasta el 0,7%*

Hasta el 1%*
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SK 3. Pasos a sequir para cumplir con la LOPDP
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1 Evaluacion y diagndéstico de 0—
cumplimiento é




SK 3. Pasos a sequir para cumplir con la LOPDP

2 Capacitacion especifica al personal por O
areas de trabajo y por cargos K




3. Pasos a sequir para cumplir con la LOPDP

Implementacion de medidas,
procesos, estructuracion de
3 documentos, herramientas
tecnoldgicas necesarias para el
cumplimiento de Ila Ley vy
demostrar su cumplimiento




MUCHAS GRACIAS
POR SU ATENCION

RESPONSABLES:

Pablo Solines Moreno | psolines@solines.ec
Diego Beltran Bastidas | dbeltran@solines.ec
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jcsolines@solines.ec
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