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10 CONSEJOS PARA PROTEGER TU NUEVO COMPUTADOR
it

. Te has comprado un nuevo computador y acaba de llegarte? ;Quieres saber cual
puede ser la mejor forma de mantenerlo seguro, y de proteger tus datos?

EN ESTE ARTICULO, TE EXPLICAMOS ALGUNOS PASOS PARA QUE
PUEDAS CONFIGURARLO DE LA MEJOR MANERA CON EL OBJETIVO DE
MANTENERLO SEGURO.

En la actualidad, no es extrafio que tengamos en casa uno o mas computadores. Basamos
una parte de nuestra vida en estos dispositivos, asi que es muy importante que sepamos
como proteger los datos que guardamos en ellos.

Por ese motivo, te proporcionamos los siguientes consejos para ayudarte en esta
importante tarea. jSiguelos y protégete!

.QUE TE RECOMENDAMOS?

1. Mantén tu equipo actualizado con las ultimas actualizaciones disponibles.
Protege tu cuenta de usuario con una contrasefia robusta.

Deshabilita el inicio de sesion automatico.

Configura el bloqueo del equipo cuando estas ausente o entra en reposo
Usa programas antivirus de confianza y mantenlo actualizado.

Desinstala las aplicaciones basura que vienen preinstaladas y aquellas que no
vayas a utilizar.

Revisa las opciones de privacidad y configuralas segun tus necesidades.
Deshabilita la conexion wifi y Bluetooth cuando no la uses.

. Activael firewall.

0. Habilita el cifrado de disco.
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.COMO PUEDES HACERLO?

1. Mantén tu equipo actualizado con las altimas actualizaciones disponibles.

Es muy importante mantener actualizado el sistema operativo, controladores y
aplicaciones de nuestro computador, ya que las actualizaciones mejoran el
rendimiento y corrigen vulnerabilidades.

En Windows

Abre la aplicacion de ‘Configuracién’ desde el menu ‘Inicio’, ve a “Windows Update’
y pulsa en el boton ‘Buscar actualizaciones’ para ver si hay nuevas actualizaciones
disponibles.
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En caso de no haber actualizaciones, aparecera el mensaje ‘;Todo esta actualizado!’.

Windows Update

iTodo esta actualizado!

En caso de haber nuevas actualizaciones, apareceria como en la siguiente imagen, con el

mensaje ‘Actualizaciones disponibles para instalar’ y hariamos clic en ‘Instalar
ahora’.

'} R, Windows Update
& -— - R

Ve || e disponibles para instalar
[ s s |

Una vez instaladas, te pedira reiniciar el computador para aplicar las actualizaciones,
podemos hacer clic en ‘Reiniciar ahora’ para ello.

© R —— Windows Update

4 1o =

/N s necesario reiniciar (tiempo estimado: 6 min)

i v S reiniciar i " v, Resnicaar ahora

- St
0 Bluetooth y dispositiver e Corp "
v Redemn D .- i ™

Mis opcones

T —

Pausar durante | semana

®  Juegos

X Accesibiidad
@ Privacidad y seguridad

| & Windows Update
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EN MAC

En el menu Apple (en la esquina superior izquierda de la pantalla), entra a ‘Preferencias
del sistema’ > ‘Actualizacion de software’. Si hay alguna actualizacion disponible, haz
clic en ‘Actualiza ahora’ para instalarla.

@ < i Actualizacién de software Q

macOS Monterey
“ 1201 —1213 GB Actualizar ahora

Mis informacién.

Actualizacién
de software

1 Mantener el Mac actualizado autométicamente Avanzado. ?

2. Protege tu cuenta de usuario con una contrasefia robusta.

Para que una contrasena sea fuerte, debe cumplir:

e Tener una longitud minima de 8 caracteres.

o Contener caracteres alfanuméricos (letras minusculas, mayusculas y
numeros).

e Contener caracteres especiales (8, #, &, etc.).

e No tiene que contener datos personales, como fechas relevantes, nombres
propios...

En Windows

Ve a ‘Configuracion’ > ‘Cuentas’ > ‘Opciones de inicio de sesién’. En el apartado
‘Contraseiia’ podras poner una o cambiarla, si ya lo habias hecho.

- Cuentas » Opciones de inicio de sesion
[epa——

En Mac

Ve a ‘Preferencias del sistema > ‘Usuarios y grupos’. Aqui selecciona tu usuario y haz
clic en ‘Cambiar contrasefia’.

[ < i Usuarios y grupos

BELEEEELEN ftems de inicio
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3. Deshabilita el inicio de sesion automatico.

Si somos los inicos que usamos nuestro computador, es bastante comodo, que queramos
habilitar el inicio automatico de sesion. Esta practica es peligrosa porque cualquier
persona que tenga acceso al equipo, podré iniciar sesion en €l y llegar asi a nuestros datos.
Por eso, lo mejor es comprobar si esta opcion esta desactivada.

En Windows

Para comprobarlo, abre el menu Inicio y en el campo de busqueda escribe ‘netplwiz’.
Haz clic sobre la aplicacion que aparece en la siguiente imagen.

L netplwiz

Todo Aplicacic

Mejor coincidencia

4y netplwiz
-

Ejecutar cx
Buscar en Internet
£ netplwiz - Ver resultados we
O netplwiz ejecutar
O netplwiz ejecutar comando

£ netplwiz windows 10

Una vez se abra la ventana, como en la siguiente imagen, asegurate que la casilla ‘Los
usuarios deben escribir su nombre y contraseiia para usar el equipo’ esté marcada,
antes de cerrar la ventana y no olvides ‘Aplicar los cambios’.

Cuentas de usuario X

Ususnos  Opciones avanzadas

@ Use la siguiente lista para conceder o denegar acceso de usuario a su
©F0)  equipo, asi como para cambiar contrasefias y otras configuraciones.

4] Los usuarios deben escribir su nombre y contrasefa para usar el
equipo.

Usuarios de este equipo
Nombre de ususrio Grupo

R XXXX@XX.COM Administradores; Usuarios

Agregar... t Propiedades
Contrasefia para  XXXx@xx.com

Para cambiar la contraseRa, vaya a Configuracion y seleccione
W Usuarios

e

En Mac

Ve a ‘Preferencias del sistema’ > ‘Usuarios y grupos’. Haz clic en el icono del candado
(en la parte inferior de la ventana) y escribe la contrasefia de la cuenta. Haz clic en
‘Opciones de inicio’, en la esquina inferior izquierda, y asegurate de seleccionar la
opcion ‘Desactivado’ en el menu desplegable ‘Inicio de sesion automatico’.
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® ¢ i Usuarios y grupos

Inicia de sesién ammmc{ + Desactivado ]
gy o Applessed
Yot ==
Mostrar ventana de inicio
U

suario ivitado

&) Mostrar los botones Reposo, Reiniciar y Apagar
Mostrar el mend Taclado en ka ventana de inicig de sasin
Mostrar indicaciones de contrassia

Mostrar mend cambio répido usuario coma

Opciones de accesibilidad

N
{2} Opciones de Inicio Servidor do cuentas de red:  Acceder.

4. Configura el bloqueo automatico del equipo cuando estids ausente o entra en
reposo.

Cuando te levantes para descansar o no vayas a utilizar el computador en un rato, es
importante bloquearlo, para que otras personas no tengan acceso a €l.

Los siguientes casos, son ejemplos de cuando se bloquea el equipo:

e Dejar de teclear y usar el raton por un tiempo definido segtn los ajustes.
e Tener un computador portatil y cerrar la tapa.
e Se bloquea manualmente.

En Windows

e Desde el menu ‘Inicio’, haz clic encima de tu nombre de usuario y luego en
‘Bloquear’.

e Usando el atajo de teclado Windows + L desde cualquier pantalla.

e Para portatiles, configura la suspension cuando se cierra la tapa. Abre el menu
‘Inicio’ y escribe ‘Panel de control’. Abrelo y ve a ‘Hardware y sonido’ >
‘Opciones de energia’, y en esta ventana haz clic en ‘Elegir el comportamiento
del cierre de la tapa’ en la izquierda de la pantalla. Ahora configura las dos
opciones marcadas en la imagen en ‘Suspender’.

e inicio/apagado y activar la proteccion con contrasea

ipo. Los cambios realizados en la configuracion de esta pagina se

e Por tiempo de inactividad, ve a ‘Configuracién’ > ‘Sistema’ > ‘Energia y bateria’. En
esta pagina, puedes configurarlo en ‘Pantalla y suspension’.
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Sistema > Energiay bateria

También es recomendable forzar que Windows pida la contrasefia siempre tras el reposo.
Ajustando la siguiente opcion en ‘Configuracion’ > ‘Cuentas’ > ‘Opciones de inicio de
sesion’.

Cuentas > Opciones de inicio de sesion

En Mac

e Con el atajo de teclado Control + Comando + Q.
e Desde el menu Apple, y ‘Bloquear pantalla’.
e Por tiempo de inactividad.

Ve a ‘Preferencias del sistema’ > ‘Economizador’. En la pestafia ‘Bateria’ configura
el tiempo de reposo.

® - Economizador |

m Adaptador de corriente

Reposo del ordenador:
1 minuto 18 minutos 1hora Ihoras Munce
Reposo de la pantalla:

1 minuto 15 minutos 1hora 3 horas Nunca

Poner los discos duros en reposo cuando sea posible
Atenuar ligeramente la pantalla al usar la bateria
Activar Power Nap con alimentacién de bateria

Meentras estd en reposo, el Mac puede comprobar periddicamente si hay correo nueve, novedades en los
calendarios u otras actualizaciones de iCioud

Carga actual de la baterfa: 33 %. Tiempo restante estimado: 1:48 Restaurar valores por omisién

Mostrar estado de la bateria en la barra de mends Programar...

También puedes habilitar la opcion para que se solicite la contraseiia siempre después del
reposo, en ‘Preferencias del sistema’ > ‘Seguridad y privacidad’, en la pestafia
‘General’
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® < : Seguridad y privacidad

BESEE Fievau  Firewall  Privacidad

Se definié una contrasefia de acceso para este usuario  Cambiar contrasefia.

Solicitar contrasef] v inmediatamente
5 segundos
1 minuto

después de iniciarse el reposo o el protector de pantalla

5 minutos
Usa tu Apple WatciERETTT ¥ tu Mac

1hora
4 horas
8 horas

Permitir apps descargadas de:

5. Usa programas antivirus de confianza y mantén actualizadas las definiciones de
virus.

Asegurate siempre de usar programas antivirus de confianza y reconocidos, ya que esto
asegura una mejor proteccion.

Escoge aquellos que ofrezcan una proteccion completa, tanto del equipo como del
navegador web. Los sistemas operativos modernos ya incorporan medidas de proteccion
contra malware y modificaciones.

Mantén siempre actualizadas las definiciones de virus para mantener tu equipo protegido.
Esto puedes hacerlo desde el apartado de actualizaciones del sistema operativo o desde el
antivirus, seglin el programa que estés usando.

En nuestra web encontrards algunas herramientas antivirus gratuitas que te pueden
interesar.

6. Desinstala las aplicaciones basura que vienen preinstaladas y aquellas que no
vayas a utilizar.

Por defecto, los sistemas operativos traen muchas aplicaciones preinstaladas que son poco
utiles o no vamos a usar. Es recomendable desinstalarlas por seguridad, ya que pueden
contener vulnerabilidades y al no usarlas, se nos olvide actualizarlas dejando una puerta
de entrada para los cibercriminales.

7. Revisa las opciones de privacidad y configiiralas segin tus necesidades.

Las opciones de privacidad son importantes, porque de esa manera determinamos como
queremos que las aplicaciones usen nuestros datos, recopilen informacion y también
cOmo se envian las estadisticas de uso que recoge el sistema.

En Windows

Ve a ‘Configuracion’ > ‘Privacidad y seguridad’
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Privacidad y sequridad

Prmyscn o Wit

En Mac

Ve a ‘Preferencias del sistema’ > ‘Seguridad y privacidad’.

[ ] i Seguridad y privacidad

STl Fievaur  Firewal  Privacided

Se ha definido una contrasefia de inicio de sesién para este usuario Cambiar contrasedia,

[ Solicitar contrasefa i te [ vas repaso o el
Mostrar un mensaje cuando la pantalla esté bloqueada  Definir mensaje...
3 Desactivar ol inicio de sesién automético

Permitir aplicaciones descargadas de:
App Store
O App Store y desarroliadores identificados
Cualquier sitio

[ Haz ciic en el candado para impedir que se realicen cambios Avanzado

8. Deshabilita la conexién Bluetooth y wifi cuando no la uses.

Las conexiones Bluetooth son otro tipo de conexién inalambrica y, por tanto, otro punto
de entrada a nuestros computadores.

En Windows

Bluetooth y dispositivos

Ve a ‘Configuracién’ > ‘Bluetooth y dispositivos’. Deshabilita la opcion que marca la
imagen.

Para deshabilitar el wifi, ve a ‘Configuracion’ > ‘Red e Internet’ y apagalo.
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B L] e Red e Internet > Wi-Fi

R

En Mac

Ve a ‘Preferencias del sistema’ > ‘Bluetooth’.

L] < H Bluetooth
Dispositivos o
Energy BT9
& oo
sunvito
&
Bluetooth: activado
Desactivar Bluetooth
Ahora visible como
*MacBook [N
Mostrar Bluetooth en la barra de menis Avanzado... 2

Ve a ‘Preferencias del sistema’ > ‘Red’ > ‘Wi-Fi’

Ublcacién:  Automética

Wi-Fi

Wi-Fi estd conectado 3 HomeWiFi y tiene asignada Ia direccidn 1P
@ Bluetooth PAN a 000.00.00.000.

Nombre de la red:  HomewiFi

Acceder automaticamente a esta red

Preguntar antes de acceder a nuevas redes

S8 accedard autométicamente a las redes conocidas. Si no hay
ninguna red conocida disponible, deberd seleccionar una

manuaiment
802.1X: WorkWiFi Conectar
Mostrar el estado del Wi-Fi en la barra de mends ?

+ =

[l Haz clic en el candada para impedir que se realicen cambios.

9. Activa el cortafuegos (firewall).

El firewall, es un programa que actiia como un muro que nos protege de intrusiones. Por
ello, hay que revisar que esta activado y bien configurado.

En Windows

Podemos ver su estado en ‘Seguridad de Windows’, en la pestafia ‘Firewall y proteccién
de red’.
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Firewall y proteccion de
red

o

(activa)

En Mac
Ve a ‘Preferencias del sistema’ > ‘Seguridad y privacidad’, en la pestafia ‘Firewall’.

General Filevault Firewall Privacidad

@ Firewall: Activado

El firewall estd activado y configurado para evitar que aplicaciones, programas y servicios no
autorizados acepten conexiones entrantes.

|| Hazclic en el candado para realizar cambics

10. Habilita el cifrado de disco.

El cifrado de disco, asegura que los datos que tenemos en el computador no son legibles
a terceras personas que tengan acceso a nuestro equipo.

En Windows

Podemos configurar BitLocker para el cifrado. Para ello, abre el ‘Panel de control’, y
ve a ‘Sistema y seguridad’ > ‘Cifrado de unidad BitLocker’.

% Cilrado de unided BitLocker

- B + Panel de control + Todos los elementos de Panel de control » Cifrado de unidad Bitlocker

Ventans principal del Panel de

o Cifrado de unidad BitLocker

Proteja sus archivos y carpetas del acceso no autorizado protegiendo sus unidades con BitLocker.

Unidad de sistema operativo

I
@

Unidades de datos fijas

Unidades de datos extraibles: BitLocker To Go

inserte una unidad flash USB extraible para usar BitLocker To Ge

Av. Amazonas N32-87 y La Granja - www.seps.gob.ec e contactenos@seps.gob.ec ¢ (593) 2 394 8840




;‘ SUPERINTENDENCIA
‘ DE ECONOMIA POPULAR Y SOLIDARIA

En Mac

En Mac tenemos la funcion FileVault. Podemos encontrarlo en ‘Preferencias del
sistema’ > ‘Seguridad y privacidad’, en la pestafia ‘FileVault’.

@ £ £ Seguridad y privacidad

General UECVCHIE Firewall  Privacidad

FileVault protege los datos del disco mediante la encriptacién Activar FilgVault...

automdtica de su contenido,
Advertancis necesitard su contrasefia de inicio de sesién o una clave de recuperacin para scceder a sus

datos, Una clove de se ganera ‘como parie de esta configuracin, Si civida
su contrasefia y clave do recuperacidn, te perderiin lox datos.

FileVault estd desactivado para el disco “Macintosh HD"

[l tHaga cic en el candado para impedis que se reakicen cambios. Avanzado... ?
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