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BUENAS PRACTICAS DE CIBERSEGURIDAD

Te brindamos algunos consejos Utiles que puedes poner en practica en tu entidad para evitar ataques
cibernéticos:

e Invierte en soluciones de seguridad cibernética preventivas.

Anticipa y prevén ciberataques al implementar softwares antivirus, firewall, inicio de sesién Unico
(8S0), autentificacion de 2 factores (2FA) y una red privada virtual (VPN).

o Exige contraseiias seguras

Pideles a los empleados y clientes que creen contrasefias seguras con un minimo de caracteres y una
combinacion de mayusculas, minusculas y simbolos y que las cambien de manera periddica.

e Controla y monitoriza la actividad del personal

Restringe las descargas de software externo y solicita a los encargados bloquear sus equipos y cuentas
cuando no las usen.

e Conoce tured

Identifica los equipos loT conectados a tu red, ya que estos son vulnerables a ataques y una ruta
directa a las redes internas.

e Descarga parches y actualizaciones con frecuencia

Los proveedores de software lanzan actualizaciones que abordan y corrigen vulnerabilidades de los
sistemas.

o Facilita la derivacion de problemas

Crea un sistema para que los empleados reporten correos electrénicos de phishing o paginas web
intervenidas.

o Adopta buenos habitos para proteger tu informacion personal

Usa varias contrasefias. Monitorea tus cuentas bancarias y créditos; identifica correos electrénicos de
phishing o descargas ilegitimas y haz copias de seguridad con frecuencia.
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