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Asunto: Recomendaciones para el manegjo de informacion y administracion de
ciberseguridad en el Sector Financiero Popular y Solidario.

SENORES GERENTES
ENTIDADES DEL SECTOR FINANCIERO POPULARY SOLIDARIO

De mi consideracion:

Bajo la coyuntura actual, en la que la pandemia mundial del COVID-19 ha marcado
un punto de inflexion, la dependencia de la infraestructura tecnoldgica, la
transformacion digital de las economias, las transacciones y el acceso a plataformas
moviles de servicios financieros, han experimentado una aceleracion.

De acuerdo con lo anterior, es practicamente un hecho que los ataques cibernéticos,
el cibercrimen y los incidentes de seguridad no van a disminuir; por €l contrario,
aumentaran de forma exponencial en los préximos afios.

En la misma linea, considerando que la Ciberseguridad esta entre los cinco riesgos
globales més relevantes, surge la necesidad de que las entidades de |la Economia
Popular y Solidaria, desde su planeacion estratégica, incluyan proyectos, politicas y
controles de Ciberseguridad.

En ese sentido, la Superintendencia de Economia Popular y Solidaria (SEPS) tal
como se determina en la normativa legal vigente en concordancia a la resolucion
SEPS-IGT-IR-1GJ-2018-0279 referente a la Norma de Control para la
Administracién del Riesgo Operativo y Riesgo Legal en las entidades del Sector
Financiero Popular y Solidario Bajo €l Control de la Superintendencia de Economia
Popular y Solidaria y alineada a los marcos de referencia de Seguridad de la
Informacion/Ciberseguridad, ve la necesidad de presentar algunas recomendaciones
que permitirén alas entidades controladas actuar de manera oportunay eficiente ante
los posibles ataques informaticos que pudieran quebrantar la integridad,
confidencialidad y disponibilidad de lainformacion.

Introduccién
Se recomienda laimplementacién de la triada preventival 1] cuya finalidad es mitigar

el riesgo inherente de las entidades y con ello reducir la posibilidad de materializar
un incidente.
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N° Recomendacion Accion

Inventario de activos deldentificar y cuantificar los activos de
1 linformacién. informacién existentes y dénde estan
ubicados.

Clasificar los activos de informacion parg
garantizar una eficaz gestion de su seguridad

Clasificacion deinformacién. con  criterios de  confidencialidad,
disponibilidad e integridad.

Relacionar los peligros y las vulnerabilidades

con €l fin de determinar el nivel de riesgo; sg

puede usar cualquier método de gestiéon de

3 riesgos de seguridad de la informacion, con

Andlisis y evaluacion de riesgospreferencia por métodos o metodologias

de las aplicaciones, servicios ydocumentadas, estructuradas y generalmente
activos. aceptadas.

Identificacion de los procesosDefinir los procesos criticos de la Entidad
criticos. el flujo de lainformacion.

Respaldar informaciéon sensible en lugares
adecuados, ademas de verificar € correctg
5 |Respaldos y resguardo defuncionamiento de los respaldos,
informacion sensible. garantizando el Optimo restablecimiento de
operaciones en caso de ser necesario.

Crear un ambiente de compromiso VY|

aprendizaje continuo de todos los

colaboradores tanto internos como externos,

ya sea mediante capacitaciones, charlag

Cultura de seguridad de lacontinuas, entregandoles procedimientos vy
6 informacion y ciberseguridadpasos a ser g ecutados con € fin de mantener,
dentro de la entidad. segura la informacion, bajo indicadores para
la medicién de madurez, y asi proponer
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estrategias que permitan mitigar y anticipar
cualquier evento de riesgo.

Elaborar los planes de contingencia,

verificarlos periodicamente para que permitan

7 |Planes de Contingencia, contomar acciones emergentes sobre eventos que
procesos y procedimientos aafecten ladisponibilidad de los servicios de |3
€jecutarse. entidad.

Normativa interna de SeguridadElaborar, actualizar y/o adoptar normativa de
8 de la Informacion yrelacionada con la seguridad de I3
ciberseguridad. informacion y ciberseguridad en la entidad.

Elaborar e implementar politicas y/o

9 procedimientos especificos de credencialeg

Credenciales  seguras  enseguras para infraestructura y usuariog
infraestructuray usuarios finales. finales.

Controles especificos de Ciber seguridad sugeridos

La utilizacion del internet y el acceso a la informacion digital permiten el
crecimiento de las entidades incrementado la productividad de éstas, ademas de la
posibilidad de generar procesos eficaces y eficientes creando mejores oportunidades
de consumo de informacion; sin embargo, también pueden conllevar ciertos riesgos,
por lo que es necesario tomar acciones para abordar estos riesgos de forma
estructurada.

La Ciberseguridad, es un entorno dindmico y cambiante que requiere una vigilancia
continua; ademés de actualizaciones, pruebas, parches y cambios en concordancia
con los avances en el aspecto tecnolégico y evolucion del negocio. La
Superintendencia considera que implementar controles es un punto fundamental para
mantener la seguridad dentro de la infraestructura tecnol égica de las entidades. EI no
abordar estos procesos de control se convierte en una de las principales causas para
la exposicion de brechas de seguridad, en este sentido recomendamos la
implementacion de al menos los siguientes controles sin perjuicio de la aplicacién de
medidas adicionales y/o complementarias.

www.seps.gob.ec
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N° Control Descripcion

Las entidades delimitardn los diversos

1 procesos de negocio para € manejo de
Gestion de identidades. identidades y credenciales de los empleados
desde €l ingreso hasta su desvinculacion.

Aprovisionamiento, Las entidades deberédn crear cuentas de
des-aprovisionamiento, blogueo yusuario, las mismas que estaran activas hastg
desbloqueo de cuentas de usuario. el momento en que el usuario se desvinculé€

de laentidad.

2

Las entidades utilizaran procesos de gestion
y autorizacion, usando controles de acceso
para identificar y diferenciar usuarios segun
sus funciones considerando las siguientes
caracteristicas:

o Limitar el acceso privilegiado a solog
aguellos que lo requieran.
Gestion 'y Autorizacion de
Usuarios. » Realizar verificaciones de antecedentes dg
|os usuarios.

» Implementar el registro de las actividades
realizadas (Pistas de auditoria).

» Mantener responsabilidad sobre cadg
accion impidiendo que se compartan
cuentas.

Listas de Acceso. L as entidades implementaran listas de acceso

4 gue discriminen el trafico de red.

L as entidades implementaran procedi mientog
de gestion de cambios en el que s¢

www.seps.gob.ec
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5 |Gestion de cambios introduzcan las autorizaciones, ajustes V|
variaciones que se realicen en la Entidad de
una manera ordenaday controlada.

L as entidades implementaran procedi mientog

de gestion de parches y versionamiento g

6 Gestion de Parches ytravés de los cuales se actualicen a las

versionamiento. ultimas versiones estables recomendadas por
los diferentes fabricantes y proveedores.

L as entidades implementaran procedi mientog
para la gestion de configuraciones del activo

Gestion de la configuracion. tecnoldgico como son dispositivos de red,
sistemas, aplicaciones, canales electronicos,
servicios propios y/o proporcionados por|
terceros entre otros.

7

Las entidades deberan al menos una vez a

ano revisar la seguridad de sus activos

mediante gjercicios practicos y controlados,

gue simulen varios tipos de amenazas

8 |Generar y establecer smulacionesposibles, tales como ethical hacking,
de posibles ataques. (Pruebas depentesting, entre otros; exponiendo a I3
penetracion). infraestructura que soporta los servicios de 13
Entidad a diferentes escenarios de nivel

basico a avanzando en medida de lo posible.

Las entidades deberan implementar ung
arquitectura de seguridad en la que sg
considere politicas, procesos, procedimientos
e infraestructura de tecnologia interna y/o de
terceros que garanticen la gestion de
amenazas y ataques que permita obtener
indicadores de compromiso a través del

9 andlisis contextual y de comportamiento,
Implementar la arquitectura deescaneo de vulnerabilidades, andlisis de
seguridad la entidad. riesgos de terceros, simulacion ds

adversarios, ingenieria social, con controleg
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de red, prevencion de fuga de informacion,

gestiéon de parches, denegacion de servicio
y esténdares de cifrado, entre otros.

L os aspectos tratados en el presente, deberdn ser tomados como recomendaciones
gue aportaran en el mangjo de la informacion y administracion de la ciberseguridad
en las entidades como un punto de apoyo para la mejora continua a sus procesos de
seguridad interna.

[1] Usuarios, tecnologia y normativa
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